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POLIZIA POSTALE E DELLE COMUNICAZIONI

Servizio Centrale
CNAIPIC e CNCPO

Compartimenti

regionali
20

Sezioni

provinciali80

Competenze (DM 15 agosto 2017): 

• Pedopornografia online

• Cyberterrorismo

• Financial cybercrime

• Protezione infrastrutture 

critiche

• Intrusioni informatiche

Dai reati Postali a quelli legati al mondo  ICT
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REATI INFORMATICI PROPRI E A MEZZO 
INFORMATICO

• I reati di specialità  

1. Pedopornografia e tutela minori

2. Cyberterrorismo(propaganda terroristica ed eversiva)

3. Protezione Infrastrutture Critiche 

4. Financial cybercrime (frodi di organizzazioni criminali)

5. Tutela “Poste”

6. “Diritto d’autore”
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POLIZIA POSTALE E PREVENZIONE

Non solo repressione ma anche prevenzione

Rivolta a:

•Studenti scuole primarie e secondarie

•Alunni,  Genitori e Docenti

•Aziende (management e dipendenti)
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PROTOCOLLI DI INTESA 

Assolombarda 

Confcommercio 

Regione Lombardia - Welfare

Obiettivi

• Elaborare e proporre standard comuni per migliorare la protezione delle 

infrastrutture

• Individuare ed arginare i fattori di rischio (anche umano/comportamentali)

• Supportare la formazione al personale e partecipare ad incontri di sensibilizzazione

Piattaforma di scambio informativo bidirezionale  (fenomeni, antivirus,nuove vulnerabilità)
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SICUREZZA E CYBERSICUREZZA

Sicurezza fisica e sicurezza cyber  - percezione diversa del rischio

«La cybersecurity è qualcosa che non mi riguarda»

Siamo tutti possibili bersagli !

Il crimine organizzato si sposta sul mondo virtuale e mira a:

• Denaro

• Dati : informazioni riservate: piani aziendali, brevetti, elenco clienti - foto

• Reputazione /Immagine

• Sentimenti



Compartimento Polizia Postale e delle Comunicazioni per la Lombardia

PILLOLE DI CYBERSECURITY
Gli attori: attaccanti, obiettivi e vittime

• i nuovi hacker

• denaro – dati – reputazione - sentimenti   

• Istituzioni- aziende – privati cittadini

Perché così poca sicurezza

• Diffusione capillare e nuovi interessi criminali

• Vulnerabilità tecniche 

• bug nelle applicazioni / S.O.

• manca la «security by design» su primi servizi Internet

• Fattore umano 

• evoluzione tecnologica esponenziale (storage – banda - miniaturizzazione)

• scarsa consapevolezza del rischio (sicurezza ≠ cybersecurity)
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RAPIDA EVOLUZIONE TECNOLOGICA

Storage – Banda - Miniaturizzazione

• Dal Commodore 64K alla SD 64G (6 ordini di grandezza:1 milione di volte più capace)

• 1986 Internet Italia – velocità di pochi KB  oggi Fibra  1 Gb

• Potenza di calcolo raddoppia ogni 18 mesi (Moore)

• Numero dei dispositivi connessi: da IPv4 a IPv6

• da 4 miliardi a circa 3,4 × 10^38 indirizzi;

• per ogni metro quadrato di superficie terrestre, ci sono 655.571 miliardi di miliardi di IPv6  ma 

solo 7 IPv4 ogni milione di metri quadrati. 

• Per dare un'idea delle grandezze in uso, se si paragona l'indirizzo singolo ad un quark 

(grandezza nell'ordine di 1 attometro), con IPv4 si raggiungerebbe il diametro dell'elica del 

DNA (di pochi nanometri), mentre con IPv6 si raggiungerebbe il centro della Via lattea dalla 

Terra (tre decine di millenni-luce).  (Wikipedia)
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PRINCIPALI MINACCE CYBER - AZIENDE

• Social engineering (anche telefonico) come attività propedeutica

• Malware generico  per bornet /keylogger

• Ransomware

• False mail aziendali / CEO Fraud / IBAN modificati

• Distribuited Denial of Service

Il principale vettore utilizzato per l’attacco  resta la mail 

(con allegato eseguibile o link su pagina per download o furto credenziali) 
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PRINCIPALI MINACCE CYBER - PRIVATI

• Malware generico  per bornet /keylogger

• Ransomware

• Sostituzione di persona

• Sex extortion

• su foto/video  intime copiate dal pc oppure registrate tramite un adescamento via chat

• Truffa su acquisti di beni, case vacanza, lotterie

• Frodi su investimenti/trading

Il principale vettore utilizzato per l’attacco  resta la mail 

(con allegato eseguibile o link su pagina per download o furto credenziali) 
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LA SICUREZZA

• Tecnologia

• Fattore umano: Leggi/Regole e Comportamenti 

• La sicurezza è scomoda (cinture di sicurezza, caschi, 

password lunghe e diverse)

… ma è questione di abitudine  
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CASI
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CASO: MAN IN THE MIDDLE

Obiettivo: fare effettuare un bonifico verso IBAN estero 

dei truffatori

• Due tipologie differenti:

1. Accesso abusivo a casella di posta elettronica 

• notaio – direttrice di banca

• fornitore – ditta

• (password deboli/brute force – ricerca di parole chiave su 

migliaia di email)
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CEO FRAUD

1. Mail con Mittente fasullo – dal capo del capo (sistema banale 

ma funziona ancora – sarebbe sufficiente un Reply To)

2. Destinatario mirato (abilitato a disporre bonifici)

3. Importante acquisizione societaria con massima urgenza e 

riservatezza

4. Passaggio a contatti su email privata e non aziendale

5. Contatti da intermediatore (avvocato/notaio di «Ginevra»)

6. Velate promesse di promozione

7. Istruzioni per il bonifico su file …cifrato!
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TRADING E INVESTIMENTI

Primi contatti da call center o via skype

Piattaforme ben fatte con assistenza telefonica

Secondo contatto da abili promotori finanziari

Assistenza da remoto (es. TeamViewer)

Piccole somme iniziali

Guadagni significativi

Bonifici di ritorno
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AVVISI SPECIFICI: SELICOIN
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OF2CEN

…

• Progetto per il contrasto al fenomeno del Phishing

• Piattaforma di condivisione di informazioni tra le forze dell’ordine e 

le Banche

• Interventi tempestivi per congelamento di conti correnti e carte in frode 

• Recupero somme frodate 

• Inserimento in black list degli indirizzi IP e degli IBAN dei phisher

• Analisi del fenomeno
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SECONDO PASSAGGIO
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Grazie per l’attenzione
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MAIL ESTORSIVA 1/7

I do know angelo is your pass. Lets get right to the point. You do not 

know me and you're probably thinking why you're getting this e-

mail? Not one person has paid me to check you.
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MAIL ESTORSIVA 2/7

In fact, I setup a software on the adult video clips 

(pornography) web site and there's more, you visited 

this website to experience fun (you know what I mean). 

While you were viewing videos, your internet browser 

initiated functioning as a RDP having a key logger 

which provided me with accessibility to your screen as 

well as web cam
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MAIL ESTORSIVA 3/7

after that, my software program obtained your entire 

contacts from your Messenger, FB, as well as e-

mailaccount. After that I created a video. 1st part shows 

the video you were watching (you've got a good taste 

haha . . .), and next part displays the view of your 

webcam, yea its you. 
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MAIL ESTORSIVA 4/7

You got a pair of alternatives. Why dont we review each of these 

solutions in aspects:

1st solution is to skip this message. In such a case, I am going to send 

your video to every one of your contacts and then visualize about the 

awkwardness you feel. Furthermore if you happen to be in an 

intimate relationship, precisely how it will eventually affect?
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MAIL ESTORSIVA 5/7

Latter solution is to give me $1000. We will regard it as a donation. In such a case, I 

most certainly will straight away delete your video recording. You could keep going 

your life like this never took place and you never will hear back again from me.

You'll make the payment via Bitcoin (if you do not know this, search for "how to buy 

bitcoin" in Google). 

BTC Address: 1MN7jxLUteSmMCFVUFJL8sjyS9m217CDiW

[CASE-sensitive, copy & paste it]
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MAIL ESTORSIVA 6/7

If you are making plans for going to the law, very well, this 

email cannot be traced back to me. I have taken care of my 

steps. I am not attempting to charge you a lot, I would like to 

be rewarded. You now have one day in order to pay. I have a 

unique pixel in this mail, and now I know that you have read 

this message.
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MAIL ESTORSIVA 7/7

If I don't get the BitCoins, I will, no doubt send out your video 

recording to all of your contacts including family members, 

coworkers, and many others. Having said that, if I receive the 

payment, I will destroy the video immediately. This is the 

nonnegotiable offer, and so please do not waste mine time and yours 

by responding to this message. If you really want evidence, reply 

with Yeah and I will send your video to your 10 contacts.
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CONSIGLI
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GLI ERRORI PIU’ COMUNI 1/2

1. Password deboli e/o condivise

2. Stessa mail e stessa password (magari quelle dell’ufficio!) 

per tanti servizi on-line

3. No PIN / password sui dispositivi mobili e app in 

«autologon»

4. Postazione o smartphone senza blocco/screensaver

5. Antivirus non aggiornato 

6. Software freeware/shareware da fonte non verificata
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GLI ERRORI PIU’ COMUNI 2/2

7. Non controllare validità di mail ed eseguire istruzioni per curiosità

8. Collegarsi a qualsiasi rete wifi free

9. Dispensare informazioni personali su qls sito per download di software o 

documenti

10. Pubblicare sui social la cronaca delle attività quotidiane

11. Non leggere informative e/o accordi di licenza

12. Copiare dati (anche riservati) su chiavetta USB non cifrata e non cancellarli 

mai (tanto è attaccata al portachiavi che tengo nella stessa borsa dove ho riposto il 

telefono, quello con le app in autologon ... e le chiavi dell’armadio aziendale)


